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Abstract

"Es un soporte de seguridad inalambrica

informatica, para ambientes informaticos que

interactia con el proyecto SAI (Seguridad en
Ambientes informaticos), principalmente para

Aulas informaticas y ambientes publicos y/o
privados con equipos de computacion que
requieren un sistema de seguridad de bajo costo y
fundamentalmente de poca inversion inicial. Para
brindar soporte a la suite de soluciones del

proyecto SAl que esta compuesto por: Sistema
D.A.G. (Deteccién de Apertura de Gabinetes),
Sistema alternativo de video vigilancia y el Sistem

de seguimiento local y remoto”.

Palabras Clave

Paquete de Seguridad Informatica, Sistema de
Seguridad, video Vigilancia, Sistema de Seguridad
de bajo costo, Deteccion de apertura de Gabinetes.
Comunicacion Maestro Esclavo. Sistema de
seguimiento local y remoto. Sistema inalambrico,
Gireles, WI-FI, seguridad inalambrica.

Introduccién

Teniendo en cuenta la situacion actual por
la que pasan muchos Laboratorios y
Gabinetes informaticos de las distintas
instituciones publicas de la Republica

Argentina, con respecto al uso exhaustivo e
intensivo de sus equipamientos por parte
de los estudiantes, docentes y/u otros; fue
indispensable trabajar sobre una suite de
implementaciones que lleven al control

adecuado de bajo costo, que le permitan
(faciliten) a los encargados de los mismos,
llevar seguimientos periddicos (de forma

automatica) del estado de integridad de las
instalaciones, con el objeto de evitar ciertas
irregularidades (sustraccion de partes o
incluso un equipo).

A través de este proyecto buscamos
brindar un soporte al proyecto ya avanzado
de Seguridad en ambientes informaticos

solucionando problemas de seguridad en
ambientes informatizados, principalmente
con una solucion planteada en software
libres y freewares, bajando los costos y
buscando alternativas con dispositivos
econdémicos. Durante el periodo 2002 al
2004 sufrimos muchas sustracciones de

piezas de computadoras en aulas
informéticas,  probamos  precintando,
colocando tornillos especiales, y con

personas que vigilaran observando cada
ciertos tiempos, pero no era suficiente.
Durante el afio 2005 en la Universidad
Nacional de Cordoba, Baterias D y en el
Hospital de Urgencias de la Municipalidad
de la Ciudad de Cordoba se sustrajeron
equipos informaticos, siendo que los
mismos cuentan con vigilancia
permanente, pero no era suficiente. Esto
motivo a buscar una solucién urgente y
basada en software Libre para prevenir e
impedir estas sustracciones que sufrimos
los contribuyentes de esta Nacién, durante
el periodo 2008 se realizo un gran avance
sobre el proyecto SAl, pero nos
encontramos con la dificultar de que cada
paso que dabamos debiamos colocar cales
y esto cada vez dificulta mas la
administracion y el mantenimiento de la
implementacion desarrollo, el proyecto
Seguridad Inaldmbrica en Ambientes
Informaticos viene a dar el soporte para
completar dar soporte a la SAI.

Hemos podido observar que existen
productos para este fin pero ninguno
desarrollado con Software Libre y de bajo
costo, por lo que no se conoce que tan
seguro son dichos dispositivos.



Elementos del Trabajo y metodologia

Para lograr conformar el soporte necesario
para la SAl, desarrollamos la siguiente
forma de trabajo:

a- Investigacion

Investigar sobre los protocolos
inalambricos que puedan 'y sus
caracteristicas, y poder identificar el que
mejor se adapte a SAIl y los dispositivos
que se disefiaron para el mimo.

b- Redisefio del Circuito

Redisefio del circuito para adaptarle los
componentes necesarios para el
intercambio inaldmbrico de datos entre el
dispositivo esclavo, el maestro y el equipo
gue se desea proteger.

Resultados

Con el proyecto se pretende consolidar la
Seguridad en Ambientes informéaticos

(SAl), brindando un soporte necesario para
el mismo, facilitando la implmentacion,

adinistracion y mantenimiento de todo el
paquete. Al igual que el proyecto SAl

tenemos el anhelo de dar soporte
inalambrico a la suite de herramientas
destinadas a la seguridad de Ambientes
informaticos.

Discusion

Una de las hipdtesis a abordar es el logro
de generar los componentes de transmision
inalambrica sin tener que buscar soluciones
comerciales, ¢Podremos lograr encontrar
una solucion econémica?

Conclusion

Con el soporte inalambrico estamos seguro
de conseguir le impacto esperado

académico, social, econdmico,
tecnoldgico, profundizando
conocimientos en protocolos de
comunicacion, lenguajes de
programacién y hardware

alternativo. Mejoramiento en
niveles de seguridad y manejo de
recursos.
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